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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是T/TAF 209《移动互联网应用程序（APP）合规开发管理测评规范》的第9部分。T/TAF 209

已经发布了以下部分： 

——第1部分：总则； 

——第2部分：需求设计； 

——第3部分：功能测试； 

——第4部分：代码审计； 

——第5部分：对外接口管理； 

——第6部分：应用编程接口（API）管理； 

——第7部分：更新升级管理； 

——第8部分：数据使用管理； 

——第9部分：算法模型； 

——第10部分：人员能力； 

——第11部分：能力成熟度评估。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、上海寻梦信息技术有限公司、北京微梦创科网络技术有限

公司、每日互动股份有限公司、蚂蚁集团科技股份有限公司、武汉安天信息技术有限责任公司、厦门美

柚股份有限公司、北京小桔科技有限公司、北京三快科技有限公司、北京快手科技有限公司、百度在线

网络技术（北京）有限公司、维沃移动通信有限公司、北京抖音信息服务有限公司、华为终端有限公司。 

本文件主要起草人：邓佑军、汪海、王浩仟、张静怡、朱政、徐宁、杨震、徐子涵、张鹏、任资政、

邹庆、王天、方毅、叶新江、董霖、林冠辰、余丽娜、黄鹏华、张娜、王芳、吴斌、徐辉、冷杉、落红

卫、王昕、郭建领、廖文娟、赵盈洁、李昳婧、靳鑫亚、潘洁、李实。 
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III 

引  言 

随着数字经济的快速发展，大数据、人工智能已经融入社会生产生活的各个领域，大数据杀熟、流

量造假、隐私泄露、AI换脸、虚假文案、诱导沉迷等问题给网络空间带来了严峻挑战，也严重的侵害了

用户的权益，其核心技术算法模型也逐步引起人们的关注。为此，国家有关部门已经出台了《互联网信

息服务深度合成管理规定》《互联网信息服务算法推荐管理规定》《生成式人工智能服务管理暂行办法》

等一系列与算法相关的行政法规，明确算法的管理要求。为了更好的促进算法模型的合规运行，本文件

将合规关口前移至开发阶段，提出了算法模型不同开发阶段的具体要求，并明确了各要求的测评方法。 

T/TAF 209旨在对APP开发流程、功能模块、工程管理等提出合规开发管理要求，拟由11部分构成。 

——第1部分：总则。目的在于给出规范移动互联网应用程序（APP）合规开发的总体原则和要求。 

——第2部分：需求设计。目的在于提出规范APP需求设计环节的相关合规开发要求。 

——第3部分：功能测试。目的在于规范移动互联网应用程序（APP）在合规开发阶段满足功能测试

的标准要求。 

——第4部分：代码审计。目的在于规范APP代码审计过程，提升代码安全管理能力。 

——第5部分：对外接口管理。目的在于规范APP对外接口的合规开发和使用管理，提升合规能力。 

——第6部分：应用编程接口（API）管理。目的在于规范APP在开发过程中对于API的使用，提升合

规能力。 

——第7部分：更新升级管理。目的在于规范APP合规开发在更新升级阶段的要求，提升APP更新升

级管理能力。 

——第8部分：数据使用管理。目的在于规范APP在合规开发过程中数据使用的合规管理，提升数据

使用合规管理能力。 

——第9部分：算法模型。目的在于规范APP合规开发在算法模型方面的要求，提升APP算法模型开

发的合规管理能力。 

——第10部分：人员能力。目的在于规范APP在合规开发过程中的人员能力管理。 

——第11部分：能力成熟度评估。目的在于规范APP在合规开发管理过程中的能力成熟度评估。
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移动互联网应用程序（APP）合规开发管理测评规范  第 9 部分：算

法模型 

1 范围 

本文件规定了移动互联网应用程序（APP）中涉及与用户权益、或具有舆论属性或者社会动员能力

相关的算法模型的合规开发管理要求及测评方法。 

本文件适用于移动互联网应用程序开发者在开发算法模型时规范其个人信息保护、用户权益保护等

方面的合规行为。也适用于监管部门、第三方评估机构等组织对算法模型的合规开发进行监督、管理和

评估。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

  算法   algorithm  

依据给定的规则，根据数据解决特定问题的方法。可以用于确定模型参数。 

3.2  

  模型   model  

一种基于输入数据或信息生成推理或预测的计算结构，通常是算法运行得到的结果。 

3.3  

  数据集   datasets 

数据记录汇聚的数据形式。 

[来源：GB/T 35295—2017] 

4 缩略语 

下列缩略语适用于本文件。 

APP：移动互联网应用程序（Mobile Internet Application） 

5 APP算法模型开发管理要求 
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5.1 概述 

APP算法模型开发管理生命周期可分为需求、设计、编码、测试和维护五个阶段。需求阶段是明确

算法模型要达到的目的；设计阶段是明确算法模型要实现的功能；编码阶段是明确功能实现的方式方法；

测试阶段是确认方式方法是否能实现功能与达到目的；维护阶段是优化或改良算法模型，提升算法模型

的合规性、安全性、准确性、健壮性。APP算法模型开发管理应满足以下基本原则： 

a)  合法合规：应符合相关法律法规的规定，避免算法模型对应的APP服务引起社会公平、道德伦

理、个人信息安全、网络安全等方面的风险； 

b)  公平公正：算法模型对应的APP服务应当公平公正，不得实行不合理的差别待遇，不得利用算

法模型开展不正当竞争； 

c)  公开透明：以适当方式向用户公开算法模型处理活动处理用户信息的范围、目的、规则； 

d)  科学合理：根据行业类型、业务场景等实际情况，科学、合理地设置相关参数条件和权重、决

策规则。 

5.2 需求阶段 

需求阶段是通过调研和分析，理解用户和项目应用功能、性能等具体要求，最后确定算法模型应实

现的功能性需求、非功能性需求和应满足的设计约束的阶段。算法模型需求阶段的具体要求如下： 

a） 需求基本要求。算法模型需求提出应以企业业务需求为导向，坚持主流价值导向，不得提出法

律、行政法规禁止的需求。不得提出诱导用户沉迷、过度消费等违反法律法规或者违背伦理道

德的需求。不得提出从事危害国家安全和利益、损害国家形象、侵害社会公共利益、扰乱经济

和社会秩序、侵犯他人合法权益等法律、行政法规禁止的需求。 

b） 需求提出要求。宜明确算法模型的提出部门、目的和目标、算法模型的名称、算法类型、基础

功能、基本原理、运行机制、约束条件等。 

c） 应用场景要求。APP使用的算法模型应与其实际业务场景相符合；应当向用户提供算法模型的

目的等以增强其可解释性。 

d） 知识产权要求。企业应明确算法模型的权属关系，委托第三方开发的，应与第三方签订协议进

行约定。 

e） 需求评估要求。企业内部应对算法模型需求进行评估，相关评估记录宜妥善保存以便后期测评。 

5.3 设计阶段 

设计阶段是根据算法模型需求阶段得到的需求分析，设计出满足设计约束并能够实现任务功能性需

求、非功能性需求的目标函数及相应的算法模型。算法模型设计阶段的具体要求如下： 

a） 设计基本要求。算法模型设计时不得违反《互联网信息服务深度合成管理规定》《互联网信息

服务算法推荐管理规定》《生成式人工智能服务管理暂行办法》《关于进一步提升移动互联网

应用服务能力的通知》等相关法律法规要求。 

b） 团队要求。算法模型开发部门或第三方机构应配备与算法模型开发相适应的专业人员和技术支

撑，明确算法模型的直接负责人。 

c） 功能要求。应满足需求阶段相对应的功能和应用场景。 

d） 制度要求。应制定算法模型配套的开发管理制度，明确该算法模型的开发管理机制，确保算法

模型相关核心技术的机密性，委托第三方开发的，应与第三方签订保密协议。 

e） 数据集要求。应明确算法模型的数据来源，涉及处理个人信息的，应按照法律法规要求获得用

户同意或其他合法性基础，并严格控制其访问权限，具备对数据访问和操作等行为审计能力。 

f） 最小必要要求。应确保算法模型所需的最小必要数据，避免过度收集不必要的个人信息。 
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g） 隐私保护要求。应确保算法模型能保护用户的个人隐私，防止敏感信息泄露；宜采取加密、混

淆等技术手段，提供对算法模型参数的安全保护手段。 

h） 防歧视要求。应确保算法模型能公平对待所有用户群体，不应存在歧视性，包括但不限于民族、

信仰、国别、地域、性别、年龄、职业、健康等歧视，也包括金融借贷、大数据“杀熟”、人

工智能相貌、人工智能机器人发表言论等。 

i） 透明化要求。应确保算法模型能够公开其基本原理、主要运行机制、应用场景、目的意图，保

护用户的知情权和选择权。 

j） 其他要求。设计过程中应同步考虑算法模型的安全性、准确性和健壮性。 

k） 设计评估要求。企业内部应对算法模型设计进行评估，相关评估记录宜妥善保存以便后期测评。 

5.4 编码阶段 

编码阶段是对算法模型设计阶段所设计的算法模型进行编程实现，包括利用数据集对算法模型开展

训练、测试与验证等活动。算法模型编码阶段的具体要求如下： 

a） 编码基本要求。应养成给代码加注释的良好编程习惯，提高代码的可读性和可维护性。按照设

计说明书进行编程，不应编写与设计说明书无关的功能、模块、服务、后门等。 

b） 代码安全要求。应采取安全编码标准进行算法模型开发，若引用到开源、第三方产品、技术或

代码，应对其进行安全性评估后方可使用；应建立人工干预代码能力，如引入人工权重项，包

括触发条件、干预目的、干预手段等；应建立违规内容发现能力，防范恶意行为产生数据对算

法模型的威胁。 

c） 密码技术要求。涉及到数据传输加密、数据完整性保护或其他密码运算的，应选用国家认可的

或行业公认的密码算法和技术标准。 

d） 代码存储要求。应确保源代码的安全存储，增加源代码的访问控制，不应将源代码托管保存在

不可信的第三方代码托管平台中。 

e） 代码审计要求。应对算法模型源代码进行审计，相关审计记录宜妥善保存以便后期测评。 

5.5 测试阶段 

测试阶段是对算法模型的功能和性能进行全面验证的活动。算法模型测试阶段的具体要求如下： 

a） 测试基本要求。应以需求符合性为准绳，秉承公正严明的态度对提交的算法模型进行验证。 

b） 测试用例基本要求。测试人员应根据需求说明书和设计说明书编写对应的测试用例和测试方

法，并按照测试用例和测试方法进行测试，记录测试结果。 

c） 测试用例范围要求。除算法模型基本功能和性能外，测试用例还应覆盖到最小必要、隐私保护、

防歧视、安全性、准确性等范围。 

d） 测试场景要求。在测试环境搭建、数据集选择等方面，应尽可能模拟真实场景数据，确保算法

模型输出结果的准确性。 

e） 测试工具要求。应定期对算法模型相关测试工具进行升级、优化或校准，提升结果的准确性。 

f） 测试报告要求。测试完成应编写详细的算法模型测试报告，测试报告宜妥善保存以便后期测评。 

5.6 维护阶段 

维护阶段是指算法模型正式发布并使用后，在使用过程中不断优化和升级的一个过程。算法模型维

护阶段的具体要求如下： 

a） 维护基本要求。在算法模型生命周期内，应有专业维护人员或团队从事算法模型运行监测、漏

洞修复、功能优化、性能优化等算法维护工作，确保算法模型正常运行。应对算法模型的部署
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操作者、时间及相关结果、部署过程脚本、软硬件配置等信息内容进行记录，明确主体责任、

严格责任制度。 

b） 运行监测要求。应制定算法模型运行监测机制，发现违规使用或异常输出时及时处理。 

c） 更新要求。算法模型更新时，应按照开发管理规范要求重新进行需求提出、需求设计、编码和

测试。 

d） 移交转让要求。算法模型负责人发生变化时，应做好交接工作并留存交接记录。发生转让的，

应与承接方签订转让协议，并应做好算法备案变更等手续。 

e） 合规评估要求。定期查看是否有处理方式变更或其他功能变更事件，在有变更时开展算法模型

合规评估，确保算法模型符合相关法律法规要求。 

6 APP算法模型开发管理测试方法 

APP算法模型合规开发管理的测试方法主要采用资料审查、技术验证和人员访谈对开发过程的五个

环节的各项要求进行符合性评估。具体见表1。 

表 1  管理规范与测评方式对应关系表 

要求条款 要求名称 
测评方式 

资料审查 技术验证 人员访谈 

5.2 a) 需求基本原则 ○ ○ √ 

5.2 b) 需求提出要求 √ ○ ● 

5.2 c) 应用场景要求 √ ○ ● 

5.2 d) 知识产权要求 ● ○ ● 

5.2 e) 需求评估要求 √ ○ ○ 

5.3 a) 设计基本原则 ○ ○ √ 

5.3 b) 团队要求 √ ○ ● 

5.3 c) 功能要求 √ ○ ● 

5.3 d) 制度要求 √ ○ ● 

5.3 e) 数据集要求 √ √ ● 

5.3 f) 最小必要要求 √ √ ● 

5.3 g) 隐私保护要求 √ √ ● 

5.3 h) 防歧视要求 √ √ ● 

5.3 i) 透明化要求 ● ● √ 

5.3 j) 其他要求 √ ● ● 

5.3 k) 设计评估要求 √ ○ ○ 

5.4 a) 编码基本原则 ○ ○ √ 

5.4 b) 代码安全要求 ● √ ○ 

5.4 c) 密码技术要求 ● √ ○ 

5.4 d) 代码存储要求 ● √ ○ 

5.4 e) 代码审计要求 √ ○ ○ 

5.5 a) 测试基本原则 ○ ○ √ 

5.5 b) 测试用例基本要求 √ ● ○ 
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表 2  管理规范与测评方式对应关系表（续） 

要求条款 要求名称 
测评方式 

资料审查 技术验证 人员访谈 

5.5 c) 测试用例范围要求 √ ● ○ 

5.5 d) 测试场景要求 ● √ ○ 

5.5 e) 测试工具要求 ● √ ○ 

5.5 f) 测试报告要求 √ ○ ○ 

5.6 a) 维护基本原则 ○ ○ √ 

5.6 b) 运行监测要求 ● √ ○ 

5.6 c) 更新要求 ● √ ○ 

5.6 d) 移交转让要求 ● ○ ● 

5.6 e) 合规评估要求 √ ○ ○ 

注：“√”表示采用的测评方式；“●”表示可选的测试方式；“○”表示不适用。 
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